SEGUIR SEGURIDAD
CIBERNETICA
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Considera lo siguiente Consejos de

seguridad cibernética como usted

Conéctese, aprenda y juegue en linea:

PRIVACIDAD

El contenido publicado en linea nunca es privado: permanecera en linea para siempre

- Piense antes de publicar.

« Utilice la configuracién de privacidad mas alta.

- No acepte solicitudes de amistad o de seguimiento de personas que nunca haya
conocido cara a cara.

- Nunca comparta contrasefias con nadie que no sea un padre/tutor

- Elnombre completo, el correo electrénico, la direccién, la escuela y la edad no
deben figurar en ningtin cuenta de redes sociales.

SERVICIOS DE LOCALIZACION
Apague las redes sociales, los juegos y la cdmara
- Dispositivos Apple: configuracion > privacidad > servicios de ubicacién
- Dispositivos Android: configuracion > privacidad y seguridad > ubicacion
- Snapchat: arrastre hacia abajo > configuracion > modo fantasma

SEXTING

Recuerde que si alguien en una foto o video es menor de 18 afios, puede ser un
delito mostrar, enviar, recibir o reenviar

- No tome, muestre, envie o comparta fotografias o imagenes sexuales y/o
provocativas videos tuyos o de otros.

« Una vez que se comparte una foto, no hay forma de predecir quién la vera a
continuacion. Estd ya no estd en su posesion y no tiene control ni voz en lo que
sucede al contenido

CONTACTO NO SOLICITADO

No responder, bloquear y dejar de ser amigo

. No comparta informacidn personal (por ejemplo, direccién, escuela, nimero de
teléfono, etc.). No suministre informacion falsa.

. Nunca te encuentres cara a cara con un amigo en linea a menos que seas una
persona de confianza adulto.

. Los extrafios o los depredadores pueden contactarlo en linea. Cuidado con lo

inapropiado lenguaje y solicitudes, perfiles falsos y no participe en coberturas.
coversation.

ROBO DE IDENTIDAD
Viene en diferentes formas, desde perfiles falsos hasta victimizacion financiera
Use diferentes nombres de pantalla y contrasefias para cada cuenta.

» No use informacidn de identificacion en correos electronicos, nombres de pantalla o

contrasefia configuraciones
« Utilice sitios web seguros

ACOSO CIBERNETICO

Incluye mensajes de texto o correos electronicos abusivos, contenido hiriente y/o

ilegal publicado o compartido en linea

- Bloquee y diga que no desea que lo contactemos mas, luego aproveche contacto.
Pongase en contacto con la policia si el acoso continta.

- No responda y haga capturas de pantalla de todas las pruebas.

- No participes solo para encajar.

- Apoyar a los afectados.

- Dile a un adulto de confianza.

6 AMENAZAS TERRORISTAS

Amenaza de cometer cualquier delito que involucre violencia a cualquier persona

o propiedad con la intencidn de causar una reaccién, causar temor de lesiones

corporales graves, prevenir o interrumpir el uso de un espacio

- Tome las amenazas en serio y denuncie, incluso si se trata de una broma o de los
perpetradores dicen que estdn bromeando.

- Dile a un adulto de confianza. Pidales que se comuniquen con la policia y/o la
escuela.



STOPPERS
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CRIME STOPPERS OF HOUSTON
SAFE SCHOOL INSTITUTE

P.O. Box 541654, Houston, TX 77254

(713) 521-4600 (office)

(713) 222-TIPS (to report)
www.crime-stoppers.org/safe-school-institute
ssi@crime-stoppers.org
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UN RECURSO DE SEGURIDAD CIBERNETICA PARA
TODAS LAS FAMILIAS

THE ONLINE WORLD

L0 QUE CREES QUE SABES Y LO QUE NO

4 HERRAMIENTAS CRITICAS PARA LA
CRIANZA DE LOS NINOS EN LA ERA DIGITAL

BY RANIA MANKARIOUS, MA, JD
CEO DE CRIME STOPPERS OF HOUSTON

THEONLINEWORLDBOOK.COM

COMO REPORTAR UN CONSEJO
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Llama 713.222.TIPS (8477)

Utilice nuestra aplicacion movil

Nombre de la aplicacién de descarga:
Crime Stoppers Houston

Ir crime-stoppers.org

AS{[ESICOMO FUNCIONA
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PASO 1
Enviar un consejo andénimo

PASO 2
Si su informacion conduce a un

arresto o a una accion disciplinaria

PASO 3
Reciba una recompensa en

efectivo (hasta $5,000)



